
F-Secure Cloud Protection for Microsoft Office 365 は、クラ
ウドメールを侵入経路とするフィッシング攻撃や悪意のあるコ
ンテンツなどのセキュリティリスクを軽減できます。検知率の
高いセキュリティソリューションでありながら、わずか数分で
導入ができ、高度なメール脅威から組織を保護します。

F-Secure Cloud Protection for Microsoft Office 365は、 
Microsoft Office365の標準搭載されているメール保護では検
出されない有害なコンテンツからクラウドメールのリスクを
軽減し、ユーザーを脅威から保護します。
•	 Exchange Online 向け高度な保護機能 

Eメール、予定、タスク、連絡先、メモなどの Microsoft Outlook アイ
テムを受信/作成するたびに、すべての添付ファイルと URLの有害
なコンテンツを検査します。リスクが高い項目は、エフセキュアの
動的サンドボックス技術を使用して高度な脅威を使った攻撃を防
ぐように設計しています。

•	 マルチレイヤードセキュリティ 
脅威インテリジェンス データベースを組み合わせた　F-Secure 
Security Cloud を活用し、新たに出現したマルウェアや未知のマ
ルウェアの亜種を即座に検出します。

•	 セキュリティ分析  
高度なセキュリティ分析により、アラートやイベントを完全に可視
化。迅速で効率的なインシデント対応を可能にします。

•	 管理作業の大幅削減 
企業のセキュリティポリシーに基づく、アラート、ユーザー通知、ア
クション等を設定できます。また、F-Secure Cloud Protectionポー
タルを介して、複数のMicrosoft Office 365テナントのセキュリティ
設定や隔離されたアイテムの管理が可能です。

•	 シームレスなインテグレーション 
追加のソフトウェアの導入やサーバーやクライアント側の変更な
しにクラウドからクラウドへの統合をサポートします。

特 長:
•	 Microsoft Office 365 標準搭載のメールセキュリティ機能
を補完 
エフセキュアの脅威インテリジェンス技術を利用し、最も洗
練されたフィッシング、悪意のあるコンテンツ、および標的
型攻撃に対する包括的な保護を実現します。

•	 費用対効果の高いソリューション 
高度なセキュリティ機能の導入には、Microsoft Office 365
では上位のプランが必要となりますが、本製品では費用対
効果の高いソリューションを提供します。

•	 わずか数分で簡単導入 
ミドルウェアやソフトウェアのインストールが不要なクラウ
ド間の統合を活用し、非常に迅速な導入と管理の容易さを
実現します。

F-Secure 
Cloud Protection 

for Microsoft Office 365
フィッシングおよびメールベースの脅威からの保護

Microsoft Office365の企業向けの 
メールサービスExchange Onlineは、 
2億5800万の企業メールボックスを 

持つ最も人気のあるクラウド 
サービスです

Office 365のメールサービスを狙う 
攻撃は特別に開発され、Microsoftの

標準のセキュリティ対策では検出され
ないように設計されています

Office 365を使うあらゆる規模の企業
に対して、非常に巧妙なフィッシング 

キャンペーンが展開されています
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脅威インテリジェンスチェック
数千万個のセンサーから収集したリア
ルタイムな脅威インテリジェンスを活用
することで、新しい脅威を数分以内に特
定し、絶えず進化する脅威に対する優れ
たセキュリティを提供します。

マルチエンジンアンチウイルス
F-Secure Security Cloudは、未知のファ
イルについてより詳細な分析を行いま
す。互いに補完し合う複数のアンチマル
ウェアエンジン（行動およびヒューリス
ティック）を使い、マルウェア、ゼロデイ
エクスプロイトおよび高度な脅威や標
的型攻撃のパターンを見つけ出します。

スマートクラウドサンドボックス
疑わしいファイルはスマートクラウドサ
ンドボックスでのさらなる分析の対象と
なります。これは複数の仮想環境下で疑
わしいファイルを実行し、その行動を監
視して悪意のあるアクティビティを検知
する技術です。

F-Secure Security Cloudは、クラウドベースの脅威分析および検出のサービスです。世界中の数千万個のセキュリティセンサ
ーから24時間365日収集される、リアルタイムの脅威インテリジェンスを利用しており、数々の賞を受賞した*エフセキュア製
品の基盤を形成しています。 *AV-Test & AV-Comparatives 2010-2019

F-SECURE SECURITY CLOUD

エンドユーザーセキュリティ

ファイルとURL
Office 365 Exchange
は、メール、会議出席依
頼、メモなどのさまざま
な形式で悪意のあるフ
ァイルとURLを送受信
します。

O365 EXCHANGE
Cloud Protection for 
Microsoft Office 365

（CPO365）はExchange
と接続され、メールの使
用を妨げることなく、す
べてのExchangeアクテ
ィビティを監視します。

CPO365
CPO365は、疑わし
い行動やコンテンツ
にF-Secure Security 
Cloudの脅威分析およ
び検知プロセスを適用
します。

検知
安全でないコンテンツ
は自動的に削除または
隔離され、それ以降の
使用は制限され、ユー
ザーには次に何をすべ
きかが通知されます。

対応
豊富なレポートとセキュ
リティ分析、完全なトラ
ッキング機能により、管
理者はインシデントに
効率的に対応できます。

脅威インテリジェンスチェック

マルチエンジンアンチウイルス

スマートクラウドサンドボックス

コンテンツは、リスクプロフィールに基
づいて複数のステージの分析が実施
されます。

 
 

F-Secure 
Security Cloud

管理

F-Secure Cloud Protection for Microsoft Office 365は、 
Microsoft Office 365 Exchangeの利用状況を可視化すること
ができます。ユーザーのメールボックスで見つかった悪意のあ
る、または疑わしいコンテンツに関するすべてのセキュリティ
アラートを管理できます。

管理ポータルの検疫画面では、管理者は必要に応じて隔離さ
れたアイテムを確認、リリースまたは削除できます。また、さま

ざまなソートおよび検索条件を使用して、管理対象環境の隔離
されたアイテムのリストを処理することができ、管理画面を細
かく調整することもできます。

さらに、豊富なレポート機能を利用することで、保護された環
境のセキュリティ状況をいつでも簡単に、共有可能な形式で報
告することができます。


