
VONAGE PROTECTION SUITE

貴社のビジネスと顧客を
不正攻撃から保護

保護機能をカスタマイズ
Vonage Protection Suiteには、APIやFraud Defenderなど、カスタマ
イズ可能なツールが含まれており、これらを活用することで、貴社と顧
客を不正攻撃から守ることができます。これにより、高度なネットワー
クパワード・ソリューションズを活用し、幅広い保護およびセキュリテ
ィのニーズに対応することが可能になります。また、このスイートには
以下の機能も備えています。
• コスト管理をサポートし、企業の評判を守ります
• 広範なカバー範囲により、運用コストを削減し、リスクを抑制します

Vonage Protection Suiteとは︖ 
以下のツールは、お客様の具体的なニーズに合わせて、個別に、あるい
は組み合わせて利用できます。

• Verify API: 規模を問わず、世界中の顧客の本人確認ができます。
Vonageの特許取得済みの二要素認証（2FA）技術により、不正利用の
防止、信頼の構築、そして複数のチャネルにわたるコンバージョン率
の向上を実現します。これには、SMS、RCS、音声、WhatsApp、Eメ
ール、サイレント認証など、著名な認証手段が含まれます。

• Identity Insights API︓既存の顧客データを活用し、リアルタイム
の情報源から有益な情報を取得します。これにより、顧客に手間がか
かることなく、世界中の電話番号の有効性の確認、不正利用のリスク
評価、アカウントの乗っ取り防止、そして直近のSIMカードのすり替
えを検知できます。

• Fraud Defender︓分かりやすいアラートおよびブロック機能により、
不正行為を未然に防ぎます。Basic Fraud Defenderは、Vonage 
SMS、Verify、およびVoiceトラフィックに標準で含まれています。さ
らに、高度な人工的に水増しされたトラフィック（AIT）アラート、
トラフィックバースト対策、およびその他の保護機能も利用できま
す。

• Management APIs︓VonageコミュニケーションAPIを活用し、レ
ポート、情報マスキング、監査などのセルフサービスツールを利用す
ることで、アプリケーション内のコンプライアンスとセキュリティを
確保できます。

御社のビジネスは
不正利用の攻撃に
耐えられますか︖

Vonageの包括的かつ一貫した保護機能
により、安心してビジネスを遂行できま
す。

Vonage APIについては
以下をご覧ください
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サイレント認証と
インビジブルキュリティチェックにより、
UXを合理化

登録や決済のプロセスにおける
対話の機会を増加

テキストおよび音声による
コミュニケーション全般に
おいて、
エンゲージメント率を向上

成功報酬型料金体系により、
TCOを削減

オールインワンAPIスイートで、
複雑さとベンダーの乱立を解消

エリクソンが支える、
将来性のあるインフラを活用

合成ID、アカウント乗っ取り、
アプリ詐欺、およびAITの
急増による
不正被害を軽減

厳格なMFA要件に対応することで、
コンプライアンスリスクを低減

特徴
• 優れた不正防止機能とカスタマイズ可能な自動チャネルフェイルオー

バーを備えた、ターンキー型のオムニチャネル二要素認証（2FA）
• SIMスワップ検知機能を活用した、世界中の電話番号に対するリア

ルタイムかつ正確な不正評価 
• モバイルネットワークからのリアルタイムな顧客確認（KYC）デー

タにより、オンボーディングを効率化 
• Vonage SMS、Verify、Voiceトラフィックにおける不正行為を阻止

するための、リアルタイムの監視、ブロック、通知機能
• インテリジェントなAITアラートおよび制御機能
• アプリケーション構築体験を向上させるセルフサービスツール

メリット
• 複数のチャネルにわたって、規模を問わず世界中の顧客を特定・認

証します
• ブランドの評判を守り、予期せぬコストの発生を防ぎます
• 組み込み型の、グローバル規模のコンプライアンスおよびセキュリティ

対策機能を活用します
• コミュニケーションAPIに関するあらゆるニーズと、包括的かつ一貫

した保護を単一のプロバイダーに一任できます

Vonageについて
Vonageは、お客様が自由に管理できる
スケーラブルなソリューションを提供す
る、業界屈指のCPaaSプロバイダーで
す。さまざまなツールを自由に組み合わ
せて、あらゆるコミュニケーション（通
信）チャネルやプラットフォームにおけ
る不正行為からビジネスを守ることがで
きます。また、お客様固有のユースケー
スに合わせたソリューションの導入を支
援する、専任の開発チームのサポートも
利用できます。

詳細について
Vonage APIチームにお問い合わせください
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